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1. FUNZIONALITA’' DEL PANNELLO DI GESTIONE DI FIRMA REMOTA.

Il portale Self Care di Aruba permette di gestire in modo totalmente autonomo il proprio
account di firma remota e i dispositivi associati.

2. ACCESSO AL PORTALE SELF CARE

L'url per raggiungere la pagina di login del Portale Self Care ¢ il seguente:
https://selfcare.firma-remota.it/

Per eseguire I'accesso al portale inserire la username seguita dal dominio @frLispa
(Esempio: MarioRossi@frLispa) e la password scelti in fase di registrazione del servizio di
Firma Remota

Cliccare sul tasto per effettuare I'accesso.

Firma Remota

PANNELLO DI GESTIONE

Login

Username

& | MarioRossi@frLispa

Password

Recupero Username
LOGIN Recupero Password

Se necessiti di aiuto, puoi consultare le guide cliccando gui.



https://selfcare.firma-remota.it/
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3. RECUPERO USERNAME

In caso di smarrimento della username dell’Account di Firma Remota, € sufficiente cliccare
sul link Recupero Username nella pagina di login in basso a destra dello schermo.

Firma Remota

PAMMELLO DI GESTIONE

Login

Usermame

&

Pasvword

LOGIM

Nella pagina “Recupero Username”, inserire I'indirizzo E-mail associato all’Account difirma
remota e spuntare la Checkbox “Non sono un robot”.

Proseguire cliccando sul tasto m

RECUDEI’O Username

Inserisci i dati richiesti e premi il pulsante Invia. Ti verra’ inviata un'email con il tuo username.

Erniail mariorossi@dominio.it

™

reCAPTCHA

Privay - Tamini

\/ Mon sono un robot

IV E]

Se l'operazione € stata eseguita correttamente verra visualizzato il seguente messaggio:

A breve riceverai una mail con il tuo username.

Verra inviata una email all'indirizzo registrato contenente la vostra Username.


https://selfcare.firma-remota.it/asmonitor/panel/forgotten_username
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Se non ci si ricorda della password, cliccare sul link Recupero Password nella pagina di
Login in basso a destra dello schermo.

Firma Remota

PANMELLO DI GESTIONE

Login

Lsermame

&
Pasvword

& | sssssssas

Recuneri LSername
oot

S meoessitl di b, puoi conduliaee le guide diocands gl

Per recuperare la Password, € strettamente necessario essere in possesso di “Username”,
“Codice Utente” e del dispositivo associato al vostro Account per la generazione del codice
OTP. Una volta inserite le informazioni richieste nell’apposito form, premere il tasto

Prosegui

procedura.

Codice utente )

Username

Recupero password

Inserisci i dati richiesti e Prosegui Riceverai un'email contenente un link temporanso per completare la

AR,

MROSSI01
Hai dimenticato la username?

o |

reCAPTCHA

Privaey - Tarmin|

\/ Non sono un robot
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GESTIONE UTENZA

La sezione “Gestione utenza” & la sezione che compare in alto a sinistra. Questo menu
consente di visualizzare le informazioni del profilo o modificare la propria password di
autentica, il telefono e I'indirizzo email.

.ﬂ"'-’b'ﬂ PEC A icraus

Gestione utenza 3 Informazioni profilo

o8 senm Ao -

I"“='-"""-"’|""r' profiia I DT GEM ERAL DISPOSITIVI ASSCCIATI
Mo Lispas!tiva mobilhe M7aZI0FE1TE3 3542
Cambio password utemnta: seriale:
Firma Certificato walido fine al Diispositiva CaLL
remola: O&/ 11 2030 aulenlicazione
Stata 0T BT sl
Lrispositiva 5hAS
autenticazione
ashosa
N, r
Gestione dispositivi
Notifiche

Test disposilneg

Al maamerta non ol sore rabifiche da whuallzrars
Snstitieiane disprsitiva

SINCTOrEsas IoneE i '.|.l::!-I| (L k]

1. Impostazioni Profilo

Per visualizzare le Impostazioni del profilo di Firma Remota, selezionare la voce
“Impostazioni Profilo” del menu “Gestione utenza” sopra citato.

In questa sezione sono visualizzati Nome utente, Certificato di firma, lo stato dell’ OTP e
dispositivi associati all’account.
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Informazioni profilo

@ Ti serve AIUTO? =

DATI GENERALI DISPOSITIVI ASSOCIATI
Mome utente: MROSSIO1 Dispositivo mobile - seriale: M7623092175883542
Firmaremota: Certificato valide fino al 06/11/2020 Dispositivo autenticazione CALL
StatoOTP:  Attivo estesa:
Dispositivo autenticazione SMS
estesa:

2. Cambio password

Per cambiare la password, selezionare la voce “Cambio password” del menu “Gestione
utenza” sopra citato.
Digitare la vecchia password ed inserire e confermare la nuova password.

Cambio password

@ Tiserve AIUTO? ~

Puoi modificare la password del tuo account di Firma compilando i dati sottostanti.

Password attuale: e o e o ok ke ke ok
MNuova password: ok o o ok ke ok ok
Conferma nuova password: & o 3k ok ok ok ok %k

MODIFICA PASSWORD

. MODIFICA PASSWORD .
Premereil tasto per cambiare Password.

Verra visualizzata la seguente schermata dove dovra essere inserito il codice OTP
generato dal vostro dispositivo associato all’'utenza di Firma Remota.
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Codice otp ®

Inserisci il codice generato con il tuo dispositivo OTR.

Codice otp
123456

Premereil tasto per concludere 'operazione. In caso di esito positivo verra
visualizzato il seguente messaggio:

@ La password & stata modificata correttamente

3. Cambio Telefono

Per cambiare il numero di telefono, selezionare la voce “Telefono” del menu “Gestione
utenza” citato all’inizio del capitolo.

Telefono

@) Tiserve AluTO? ~

Il numero di telefono registrato e: +393202372364

Per modificarlo inserisci la password del tuo account di Firma e prosegui.

Password:
EkEREEEE

. . Prosegui
Inserire la password e premere il tasto

Nella seguente schermata inserire il nuovo numero di cellulare anteposto da +39
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Numero di telefono cellulare .

Inserisci il numero di cellulare che desideri associare
al tuo servizio di Firma e conferma.

Cellulare: 4393292346354

Conferma

- -
e premere il tasto per proseguire.

Riceverete sul nuovo numero di cellulare un sms contenente un codice da inserire nella
schermata seguente:

Codice di conferma w

Ti abbiamo inviato un sms contenente un codice al
numero +393456 . Inserisci il codice nel campo
cottostante e premi conferma per completare l'operazione.

Codice ricevuto

Conferma
.
Premereil tasto per proseguire.
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Proseguire inserendo il codice OTP generato dal dispositivo nella schermata riportata qui
di seguito:

Codice OTP ’

Per completare |3 procediura, Inseriscl I codice
generato con il tuo dispositive OTP

) Conferma _ .
Premere il tasto per completare I'operazione. Se essa &€ andata a buon
fine verra visualizzato il seguente messaggio:

'@' Il numero & stato modificato correttamente!

4., E-mail

Per cambiare l'indirizzo e-mail, selezionare la voce “Email” del menu “Gestione utenza”
citato all’inizio del capitolo.
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Email

Q) TiserveawTo? -

L'indirizzo email registrato &: mariorossi@dominio.it

Per modificarlo inserisci la password del tuo account di Firma e prosegui.

Password:
FEEEEEER

MODIFICA

Notifica Firma

Per ricevere le notifiche di firma direttamente nella tua casella di posta elettronica, seleziona 'opzione seguente e salva.

) ) MODIFICA
Inserire la password e premere il tasto .

Nella seguente schermata inserire il nuovo indirizzo email.

[ Invia le notifiche di firma al mio indirizzo email

Email «

Inserisci I'indirizzo email nel campo sottostante.

Email: mariorossi@dominio.it

Conferma

| .
Premereil tasto per proseguire.
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Se l'operazione € stata eseguita correttamente verra visualizzato il seguente messaggio.

Email inviata! .

Ti abbiamo inviato un'email all'indirizzo
mariorossi@dominio.it . contenente un link da cliccare

per confermare 'operazions

Accedere al nuovo indirizzo di posta dove troverete un’email contenente il link di

conferma.
Cliccare sul link presente nella email per procedere.

o Il link ha validita 15 minuti. In caso di mancato utilizzo entro il tempo stabilito ripetere la procedura dall'inizio.

Alla schermata visualizzata inserire un codice OTP generato con un dispositivo di Firma
Remota associato al proprio account;

Cliccare su Conferma:

Email

Inserisciil codice OTP
Generail codice OTP conwn depositien in buo possessn e inserisciie el cimoo sottostante per completbere i processo diverifc

Se l'operazione é stata eseguita correttamente si visualizza un messaggio di confermae il
nuovo indirizzo email € visibile da pannello.

12
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6. GESTIONE DISPOSITIVI

In questa sezione, € possibile Modificare, Sincronizzare o Testare il proprio dispositivo per la
generazione del Codice OTP.

Gestione dispositivi

Test dispositivo

Sostituzione dispositivo

Sincronizzazione dispositivo

Sono previsti due tipologie di dispositivi:
o Fisico “Display OTP”
o Mobile “Aruba OTP”

1) Test dispositivo

Per accedere a questa schermata é sufficiente premere la voce “Test dispositivo” nel Menu
sopra citato. Per verificare il funzionamento del dispositivo sara sufficiente inserire un
codice OTP generato da un dispositivo associato all’account di Firma Remota.

13
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Test del dispositivo O TiserveATo? -

Per verificare la corretta funzionalita del tuo dispositivo di autenticazione, effettuz un test generando ed inserendo un
codice OTP nel campo sottostante.

Codice OTE:

65789503

Test dispositivo

Se I'operazione € andata a buon fine comparira il seguente messaggio:

@ Otp verificato con successo

Se invece I'operazione é fallita comparira il seguente messaggio :

Verifica otp fallita

2) Sostituzione Dispositivo

Per accedere a questa schermata é sufficiente premere la voce “Sostituzione dispositivo” nel
Menu sopra citato.

In questa sezione sara possibile sostituire il dispositivo in uso per la generazione dei codici
OTP. Selezionareil dispositivo di firma.

Scegliere il tipo di dispositivo da sostituire (Fisico o Mobile).

Inserire la password di autentica.

Premere il tasto Dbt

14



o2 ARIA

’-.
AZIENDA REGIONALE PER
LINNOVAZIONE E GLI ACQUISTI

Classificazione: Pubblico

Sostituzione dispositivo

@ Tiserve AIUTO? ~

Tramite questa procedura & possibile modificare il dispositivo in usa per la tua Firma..

1 . Ty agr

Seleziona il dispositivo

<1

Attenzione! La modifica & consentita solo tra dispositivi dello stesso tipo (fisico-fisico o mobile-

mobile). Per installare I'applicazione consulta la guida dedicata.

Ricordati che I'applicazione mobile pud essere utilizzata su un solo dispositivo.
Tipo di dispositivo configurabile ®@Mobile OFisico ¢ 2

Per iniziare la procedura inserire la password del tuo account di firma e prosegui

Password: eessessses ¢ 3

EX <=

Inserire il codice OTP temporaneo che é stato inviato al numero di cellulare associato all’
utenza:

Inserizci codice OTP temporaneo .
nserisci il codics OTP temporsneo che ti & stato imviato

3l rumero + 39354 B premi prosegui per
confermarne

AL R LY L]

Mon hal ricevuto FSME? Imvia di nueovo

Proseagul
b

Prosegui
Premereil tasto cE

15
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Verra visualizzata la schermata contenente il codice di attivazione e il QR Code necessari per

completare la registrazione sull’ App Aruba OTP:

Codice di attivazione
Per atsociare un despositi

Oipzione 1 - Inserimenito manuake Opziane 2 - QRCode

Prosegui

PR— ' P . ot Bl Lo ot P
'|.'J|.- U2 Firma, Soegiiuna Delle Seguenti Dplioni = z=gul e ir RCITIONL

nserisci il codice di attivazione di seguito indicato sullapp di nquadra il QRCode che trovl di seguito con "app di Aruba
Aruba OTP Mabile Successivamente potral scegliere 12 OTP Mobile. Successivamente potral seeglisre 3 username
LEErMame

[=]:%
Una volta creato Putente clicca su prosegul

Prima di procedere, dal proprio Mobile, scaricare

I’applicazione Aruba Mobile OTP dallo

store, aprirla e creare una nuova utenza seguendo le istruzioni mostrate qui di seguito:

ANDROID

B3 ArubaoTP

11UV Nuovo utente
)

Cancella utente

Premere i tre puntini in alto a destra > Premere
nuovo utente.

16

IPHONE

v i TN .

— *

wll Tid ¥ 1018
Modihica

testotpmobile

Premere il tasto “+” in alto a destra.
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Nuovo utente Annulla Muovo Utente Saya

username

Username
B16330830579340622

CT
Puol ncavare il tuo codice dh attivazione B 316330830579340622 '3'}:
fotografando i QR code ’2).
account
SLoount

Anwa{“q <&

Completare i campi “username” e “Codice di attivazione”. Per completarlo sara necessario o inserire il
codice o scannerizzare il QR Code visualizzati nella schermata “Codice di Attivazione” sul portale.
Premere “Attiva” o “Salva” per completare |’ operazione.

. Prosegui
Premereil tasto

Generare un codice OTP tramite I’App Aruba OTP, inserirlo nell’ apposito campo e premere

il tasto per completare la sostituzione del dispositivo.

Codice OTP %

nserisci il codice generato con il tuo dispositivo OTP.

Codice OTP:

17
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3) Sincronizazione del dispositivo

Nel caso in cui si generino diversi PIN OTP tramite il proprio Token o applicazione

mobile senza utilizzarli, ad esempio per mancato utilizzo dei codici generati, o in caso di mal
funzionamento del dispositivo stesso, il Certificato di Firma Remota va fuori
sincronizzazione. Se il dispositivo OTP é fuori sincronizzazione si visualizza, al termine della
procedura di Firma, una schermata di errore che, nonostante sia stato inserito un PIN OTP
corretto, non permette di concludere il processo. In questo caso 'OTP e sospeso come si pud
vedere accedendo al portale selfcare.

Sincronizzazione dispositivo

@ Tiserve AIUTO? ~

In caso diun non corretto funzionamento del dispositivo, ti consigliamo di effettuarela
sincronizzazione compilando i campi con le informazioni richieste.

Seleziona il dispositivo

Selezionare un dispositivo v 1
Codice utente: r******* 2
CodiceOTP1: 123456 3

Sincronizza dispositivo K

Selezionare il dispositivo da sincronizzare aprendo il menu a tendina.
Inserire il “Codice Utente” ovvero il PUK.

Inserire il codice OTP generato dal dispositivo da sincronizzare.
Premere il tasto “Sincronizza dispositivo”.

PR
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7. LOGOUT

Per effettuare il Logout premere il tasto Esci in alto a destra accanto alla username.
‘AI‘Ubﬂ PEC c ACTALIS

ASSISTENZA

Per la richiesta di assistenza, contattare il supporto di ARIA S.p.A. al numero: 02-
39331800 oppure scrivere a supporto.fdcns@ariaspa.it.
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